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BRIEF INTRODUCTION - ENPORT A/S

PRGOVESTENEN
e g LOCATED AT PROVESTENEN - A KEY DISTRIBUTION
‘ LOCATION INTHE GREATER COPENHAGEN REGION

MULTIPURPOSE LIQUID STORAGE OPERATORWITH 56
TANKS OF VARYING SIZE AND SPECS - 461,652 CBMTOTAL
COMMERCIAL CAPACITY

DIRECT PIPELINE CONNECTION TO COPENHAGEN
AIRPORT (CPH)

KEY MOTOR FUELS STORAGE LOCATION ON

ZEALAND FOR FUEL COMPANIES SEEKING FUEL
PROCUREMENT INDEPENDENCY OR LOCAL FACILITY IN
LARGEST MARKET IN DENMARK

FLEXIBLE JETTY ACCESS FOR SHIPS UPTO 90,000 MT AND
DRAUGHT OF 11.4 METERS




DRONE VIEW - ENPORT A/S




BLACK CAT RANSOMWARE ANGREB ‘29. JANUAR 2022)

Her er hackergruppen, der star bag angreb pa
den global olie-gigant OilTanking

Hackergruppen bag angrebet pa den tyske cliegigant QilTanking er tilsyneladende
fundet

yske myndigheder mener, gruppen BlackCat star bag angrebet p&
skabet.
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Ty ruppen BlackCat som ansvarlig

Sal harogsa

2l t k afdeling, der dog over for
Computerworld har fort

&t man ikke er ramt af angrabet

o

-4 telenor loT
Plug in and gel gaing — na price

mod hovedkontoret.

29. januar ocpdagede selskabet, at det var blevet hackat, og mxpariance nesded. Everything you
t hack vartrmngt ind i deres it-systemer. ord e for b connectsd product
at hackerne var traengt ind i deres it-systemer, ordre- REE Lpime. Zaro compisalty,

systemer og lignende. Powired by loT Compiste.

rt set ukendt indtil et for et par maneder

tmediet ComputerWeekly

Gruppen har skabt en forretningsmaodel, hvor de

nsomware fra en reekke andra

Det g=lder blandt andre REvil, der
de amerikanske myndigheder kort far

BLACK CAT RANSOMWARE-ANGREBET DEN 29. JANUAR 2022 FORTETIL SYSTEMNEDLUKNING

“Den (ransomwaren, red.) giver hackeren mulighed for &t mélrette angrebet mod bestemte

OPERATIONEL IT VAR ALLEREDE SEPARERET (DMZ M.V.) OG UBERGRT AF ANGREBET

Tyskland. Derudover har selskabet
rt

£

ADMINISTRATIV IT UDE AF DRIFT 1 ET PAR UGER (INGEN RAPPORTERTIL KUNDER, INGEN FAKTURERING M.V.)

Der har alene varet problemer med de =) r kerer centralt fra Hamburg,” bed det fra

terminal manager for den danske a ¥arl Henrik Dahl.

Angrebet pa OilTanking komme
k=mpet med hackerangreb.

andre globale olieselskabet har

Bade SEA-Invest i Belgien o ollandzk oliesalsk;

ramit af ransomware-an

e BBC ogsa blevet

enrakke centrale it-5)

Salskabeme er dog blevet ramt pa forskellige tidspunkter.

Det er endnu usikkert, om der er en forbindelse rebene.



DI-TEKNIK NIS2 SEMINAR (28. NOVEMBER 2023

Simpelt og pragmatisk procesflow til at sikre overholdelse af NIS2.
B e i e oot oo aarmeddiaay DI-Teknik kan hjeelpe dig hele vejen med vores NIS2 team, procesdure og templates
til mange flere virksomheder. NIS2 direktivet stiller ikke kun krav

B i wecors viteo humicionr hovunddor opsh o

"skjulte” it-systemer i form af OT-udstyr f.eks. servere, SCADA,

HMI, procesudstyr, PLC'er og instrumenter m.v.

Jacob Herbst fortzeller bla. om, hvordan og hvor NIS2 rammer
produktionsvirksomheder | Danmark. David Sgndergaard pree-
senterer et simpelt vaerktgj ud mod OT og produktionsmiliger,
som understatter kravene i NIS2. Herefter vil der vaere tid til dialog
og spargsmal.

RISIKO ANALYSE /

LASNING L@BENDE SERVICES

GAP-ANALYSE IMPLEMENTERING

Hvem er Jacob Herbst?
Jacob Herbst er partner og teknisk chef (CTO) i Dubex A/S og

KOM TIL SEMINAR 0G HOR OM

folger udviklingen pé sikkerhedsomradet tzet. Jacob Herbst er
bl.a. medlem af det Nationale Cybersikkerhedsrad, forperson for
policy board for cybersikkerhed i IT-Branchen (ITB), bestyrelses-
mediem i Dansk Automationsselskab (DAU), og er her ansvarlig
for "Netvaerket for industriel it-sikkerhed” samt deltager i arbejdet
i"Bestyrelsesforeningen Center for Cyberkompetencer”.

TILMELDING

SU: Senest den 13. november 2023

Afklaring af scope op imod
nuvzerende NIS2 niveau og
eksisterende processer og

systemer

Detaljeret analyse for at skitsere
potentielle huller / udfordringer i
overholdelse af NIS2-krav

Detaljerede beskrivelse og

Dybdegaende afklaring og design Implementering af plan,
og identifikation af Igsning vs. verifikation af overholdelse og
krav Systemdesign / - strukturer

Verifikation af GAPS og Beskrivelse af ngdvendig

Proaktiv vedligeholdelse,
korrigerende handlinger og
Igsning af fejl for at sikre fortsat
overholdelse af NIS2

til Anne Thygesen pé: abt@di-teknik.dk Skitse af den foresl3ede tilgang

for at sikre overholdelse

rapport detaljeret beskrivelse af
Igsninger, implementeringsplan,

budget og ressourcer

vedligeholdelsesopsatning for
at sikre fortsat overholdelse

Hvordan rammer NIS2-direktivet
produktionsvirksomheder?

Og hvordan kan de skaerpede
sikkerhedskrav Igses relativt
simpelt og pragmatisk?

Du kender méske Jacob Herbst fra
medierne, da han ofte optraeder i
DR, TV2, Borsen, Finans,
Computerworld og Version2 som
sikkerhedsekspert.

TID & MATERIALE ELLER FAST TID & MATERIALE ELLER FAST

Jacob er uddannet civilingenior fra
DTU med speciale i datasikkerhed
og har arbejdet med cyber- og
informationssikkerhed siden 1995.

GRATIS RADGIVNING
7/
&P

FAST PRIS TID & MATERIALE

TID & STED AGENDA

14:00-7:00 Fagligt program: Det faglige
program giver et overblik over indhold
NIS2 direktivet, samt hvilke krav det stiller
il produktionsvirksomheder, og saerligt
hvordan det ogs3 kommer tl at omfatte.

Tirsdag den 28. november 2023,
KL.1400

Scandic Spectrum

Kalvebod Brygge 10, 1560 Kabenhavn. Industriel E1 & Automation

Gratis parkering i kaelderen. virksomhedens OT-miljs.

7:00 Networking

Di-Texknik ~ Dubex:

DI NIS2 Suites 5 grundelementer

Backup
Automatiserer
manuelle processer
sasom
sikkerhedskopiering og
konfigurationer.

Produktionsrelevante
data opbevares sikkert
i et system.

Overvagning
Overvagning af
produktionsrelevante og
sikkerheds kritiske
processer med
alarmfunktion.

Kvalitetsovervagning
(set-punkt,
konfigurationer og
parameterkontrol)

Versionering
Automatiseret
opbevaring af
automationsprojekter
og tilhgrende
dokumentation.

Valideringsprocesser
understpttes.

Dokumentation
Alle aktioner, status og
handlinger logges sa
der opnas fuld
sporbarhed.

Digital logbogs
funktion.

Analyser
Evaluering og
praesentation af
datagrundlag.

Information er
tilgzengelig overalt.

100% gennemsigtighed.




DI-TEKNIK UDVIDER - INDUSTRIAL LEVEL (1. FEBRUAR 2024)

TSNS IS4
R

DI-Teknik udvider med
opkeb af Industrial Level for
styrket automation og
cybersecurity-radgivning

DI-Teknik, en forende akter inden for automatisering og
industriel el, har vderligere styrket sin position ved at erhverve
den danske ridgivningsvirksomhed, Industrial Level. Dette
opkeb, afsluttet den 1. februar 2024, markerer DI-Tekniks
strategiske skridt mod at imedekomme fremtidens krawv til
cybersecurity inden for automation.

Siden etableringen i 2020 har Industrial Level fungenet sam en uafreengig rdgiver inden for
eder o organisationer. Med dette oplinb udvider DI -Tebrik sit fuld-
dustriel auternation, industriel IT ogindustrielle installs

service-udbud, der allereds ormfatter in

£l nu ogshat inkiuders speciafsenet Adgiming

ygmsan, direitor i Dl-Teknik, udtaler: "Yore: s#ning om at opiebe Inductrial Level
r, men og=d vanes fomzatte

ratagishe onhos udvider vi

ke kun wones dedikation til at levwene branc
engngemnent i at forbedre vores eksisterende produ

vores kampetencer inden for cybersecurity rAdghming
pidelig partnar

firem il at styriee vores position som en

res kunder.

Styrket ekspertise og ressourcer: Industrial Level ser positivt
pi samarbejdet med DI-Teknik

Kasi

h Mannebo, dirsictor og me:
wiri edens partnerskab med Di-Teknik

voelig ek

e ogressourcer i

e af dere wrner, iser med DI

(EU's Met- og Informaticnssikkerhedsdine)

Det erveerd at bemeerke, ot trods dette p
ridgivningzhus, canstholde sin uyi
il lander o partnere. Denne
ndustrial Level samit deres feelle:

fortseette som et sehestendigt

on pd markedet ogbe in ekspertice og unikke bidrag:

odiel bekre=fter bid) mellem Di-Teknik o

am at levere fersteifasses automationslasninger og Adgiming £

kunderne.

INIS2 stiller nye krav og oger efterspergslen pi
helhedsorienterede losninger

tiler skeerpede kvt
sikkerhedsforanstaininger o kontrol i virksamheder inden for rfrastruktur. Dette inkludereren
oget besh; pasitioneret til at imedekomme
disze krav o levere sammenhengende og gennemtankte lnsninger.

Cet riyligt sheerpade EU Net- og I nformationssizkerhedzdine ktiv (N

ke mod cyberangred. DI-Teinik og Indiustrial Leved

saer virksamheder, der arbejder med

g infrastrudurvirsombeder bliver det
rxt opfylde kmvere o e
g | dette fys.

h Hannebotifiejer: “RIS2-direitivet pdvirk)
L ing. For prod:

BrocassEr oF prof

rbejde mellem Industrial Leved o Di-Teknik giver me:

storsbe auto mationsyvirksomheder med over 2

efnstallationer, Det, der adskiller DHTeknik
ize inden for proj
. Siden marts 2022 har DI-Teknik vesret en
del af den internationale teknologhirksomined, Caverion




NIS2 GAP ANALYSE - PART A KLAR (9. DECEMBER 2024)

V.20
Diato: 26.11.2024
Language: English

Imdustrial Level ApS

Tif: +45 2705 7018

Mail: infod@industriallevel. dk
Cur nr 42284408

e industriallevel dk

OBJECTIVE

The purpose of this report is to summarize the clarification meeting held between the company and
Industrial Level. More specifically, it addresses clarifications on network architecture.

A correct strategy for developing network architecture, and especially its segmentation, forms the
hasis for further work on the company’s risk analysis and assessment. Moreover, this element
provides the foundation for outlining and creating a catalog of potential measures following the risk
assessment’s outcome.

I N - L EV E L N I 82 TOO L - This is therefore Part A, and together with the subsequent Part B, consiitutes the complete Gap
GAP REPORT - Part A Report

Network Recommendation and Acceptance

©industrial Level ApS, 2024
Asg a result of this part of the Gap analysis (Part A — Network Architecture), it is recommended to

change the network design to the solution cutlined in this report.

As this architecture will form the basis for further work, it is essential that the customer gives
acceptance of this solufion.

The acceptance is not conditional on a purchase or an investment at this time but should only be seen
as an acceptance that sets a baseline for the subseguent report (Part B — Gap report). This will

OTC - Network segmentation largely mean that solutions that appear in Part B cannot be implementad or will not have the desired

INDUSTRIAL LEVEL APS Munkegade 3, 4660 Store Heddinge i . . i i . . i
effect without the basic design described in this report (Part A) also being implemented.



NIS2 GAP ANALYSE - PART B KLAR (20. FEBRUAR 2025)

IN-LEVEL NIS2 TOOL —
GAP REPORT -PartB
Risk assessment

©Bindustinial Level ApS, 2024

OTC — Risk assessment
INDUSTRIAL LEVEL APS Munkegade 3, 4660 Store Heddinge

Risk assessment of divided zones

Below is the risk matrix used for identification:

Severity
A B c
5 Med-high Uacceptabelt niveau
g ¢ Med-high | Medium Acceptabelt niveau
% 3 Med-high Medium Med-low
3 2 Medium Med-low Low
Recommendation and Acceptance | meaiow [TTOWTT] T o

Recommendations are to implement the network segregation as described in the “Part A" of this
report. This is identified as one of the biggest contributions to the protection of the entire production
plant and a prerequisite for all other measures.

As part of the segregation all systems not being a part of the core operation should be moved from
OT to IT layer. This is shown by not having systems like CCTV and ABA in the base model of the TO-
BE network model.

Another measure for protection is to make hardening by enabling codes on equipment disable notin
use ports and implement a system for locks on panels, enclosing network-based equipment.

The hardening should include physical separation between equipment belonging to different levels or
rones. For example, the senvers for OT should be physically separated from servers for IT and PLC's
helonging to one system or zone should have its own physical boundary providing access only to
personnel assessed in policies o grant this access.

As an element for accomplishing a level of detection and response, recommendation of a software-
hased system for back up and compare should be implemented.

As afinal but important element a backup and recovery system should be implemented. This system
is the key enabler to reduce the seventy of an incident due to the reduction in system downtime. A
Backup and recovery system should include all network-based equipment, power and necessary
communication lines. A software-based solution could be the same software-based product as
suggested for the system for detection and response.



LUKNING AF IDENTIFICEREDE GAPS - DI-TEKNIK (6. MA) 2025)

Cybersikkerhed

§ 8. Virksomheder skal foretage nedvendig planl®gning og traffe pas-
sende cybersikkerhedsforanstaltninger for at sikre beskyttelsen af net- og
informationssystemer, der bruges til at levere virksomhedens tjenester.

* NEW OT ENVIRONMENT HARDWARE

* NEW OT ENVIRONMENT SOFTWARE

* NEW SERVER ROOM

« UPDATE OF SIEMENS PCS7

* REMOTE CONNECTIONS



OFFICIELT KLASSIFICERET SOM KRITISK INFRASTRUKTUR (27. JUNI 2025

@ Energistyrelsen

enport A/S
C/O Prevestenen
5-Vej 4
2300 Kebenhavn S
Kontor/atdeling
Beredskab
Dato
Afgarelse om klassificering af anlaeg for virksomheden enport A/S, CVR nr. 29-08-2025
410712 Jnr. 2024-8355
Energistyrelsen skal treeffe afg om klassificering af anlaeg for de virksomhe- ™

der, som er omfattet af lov nr. 258 af 6. marts 2025 om styrket beredskab i energi-
sektoren (herefter loven). Dette faiger af § 6 i bekendtgarelse nr. 260 af 8. marts
2025 om mc gtighed og beredskab | gisektoren (herefter bekendtge
relsen).

Virksomhedernes anlaeg klassificeres i op til 5 klasser efter taerskelvasrdierne angi-
vet i bekendtgarelsens bilag 2.

Et anleegs klassificering afger, hvilke krav i bekendtgerelsen det pageeldende an-
leeg skal felge. Jo hojere klasse et anleeg har, desto sterre krav stilles der.

Afgarelsen om klassificering af anlseg betyder, at klassificerede anlaeg skal over-
holde de krav, der fremgdr af kapitel 10 i bekendtgarelsen (Anlzegs modstandsdyg-
tighed, §§ 36-43). Det fremgér desuden af bekendtgarelsens § 11 og §§ 27-28, at
en hajere klasse pa et anleeg har betydning for virl hed gani-
sering og risikovurdering af projekter.

Energistyrelsen har vurderet, enport /
gende type(r):

* Operatarer af olieproduktions

olielagre og olietransmission.

Energistyrelsen meddeler hermed, at
anlesg indplaceres pa de klasser, der

Energistyrelsen dispenserer ved denr
nemferelse af foranstaltninger efter §
Virksomheden skal saledes se bort fri
4 N

Energistyrelsen meddeler hermed, at i
inger efter bekendigorelsens | *Helt overordnet: Hvilken

toen, hvor denne afgerelse er gasiden .. .

delse” risikoappetit har den

pverste ledelse?

Side 1/8

\ Politik for risikostyring
§12

ROS & BEREDSKABSPLANER

Beredskabsplanlaegning

K

+Planer, underretning
*Redundans
*National krisestyring

\. J

Energistyrelsen modtager
svar fra PET og sender
retur til den ansvarlige |
virksomheden

PET modtager
oplysningsskemaet m.m.

Energistyrelsen
Modtager

oplysningsskemaet m.m.
og sender til PET

-

*Hvad har vi?
+Anlaeg, systemer, data

*Hvor vigtigt er det for
opretholdelse af vores
tjeneste

Fortegnelser §14-17

Starter med
medarbejderen der skal
sikkerhedsgodkendes

Den ansvariige for
sikkerhedsgodkendelser i
virksomheden kontaktes

Der hentes
oplysningsskema m.m.
fra det lukkede site ved

Energistyrelsen

Medarbejderen udfylder
oplysningsskemaet m.m.

Den ansvariige kontroller
dokumenterne og sender
videre til Energistyrelsen

ROS-vurdering §18 7

*Hvad kan der ske?

*Hvem gor hvad?

— Beredskabsplaner §19




CER GAP ANALYSE (11.JULI 2025)

@ Fysisk sikring
VI SI K rE r § 7. Virksomheder skal treeffe passende foranstaltninger for at opret-

1. Virksomhed: holde rladvcndlg fy51%k sikring af lokationer o.g anleg, der .brugcs ".l at le-
vere virksomhedens tjenester, eller hvorfra drift af net- og informationssy-
enport A/S, S-Vej 4, DK 2300 Kebenhavn S stemer finder sted.

2. Rekvirent:

Managing Director, Karl Henrik Dahl, e-mail; karl-dahl@enport-mb.com

3. Ref.:

CVR: 41910712

4. Afgreaensning:

Gennemgangen omfatter en GAP analyse af CER - overensstemmelse pd produktionsadressen pa
Provestenen, der pa S-vej 4, 2300 Kgbenhavn S, er perimeterafgranset pa et sarligt sikret omrade
(omradet med saerlig adgangshegransning) pa I1SPS-omradet, havnefacilitet DKCPH-0013.

Risikovurderingen er en analyse baseret pa fredstid, hvor der dog er inddraget hybridkrigsperspektiv.
5. Lovgivning:
Lov om kritiske enheders modstandsdygtighed (CER-loven), LOV nr. 433 af 6. maj 2025.

6. Begrundelse

Virksomhedens begrundelse for CER-efterlevelse:

Jfr. "Eksterne henvisninger og bilag” nr. 1, bilag 1,” Sektor 1, Energi, punkt C, samt defineret af Karl Henrik
Dahl i forbindelse med ordreafgivelsen.



FORSTETILSYN - ENERGISTYRELSEN (8. JANUAR 2026)

Beredskabstilsynet Kapite 7

Tilsyn

Vaerdiskabende
Dia|ogbaseret somhederne opfylder sine forpligtelser i henhold til loven og regler fastsat

§ 19. Klima-, energi- og forsyningsministeren ferer tilsyn med, om virk-

1 medfor af loven.

Fysisk tilsyn

Grundig forberedelse

Rapport udleveres pa dagen

Beredskabstilsyn

Velkommen til selvevaluering fgr det aftalte beredskabstilsyn.

Selvevalueringen er en del af grundlaget for vores forberedelse frem mod tilsynet, sa det er vigtigt, at |
allokerer de ngdvendige ressourcer til at udfylde selvevalueringen sa grundigt som muligt.

Vi beder om, at | ikke blot besvarer spgrgsmalene med ja/nej, men supplerer med uddybende forklaringer
pa, hvorfor det er et ja eller nej. Det vil give et langt bedre grundlag for dialogen pa beredskabstilsynet.

| skal naturligvis ikke indtaste oplysninger, | opfatter som fortrolige. Dem vil vi behandle pa selve
beredskabstilsynet.

Selvevalueringen skal vaere afsluttet senest to uger for tilsynet, men meget gerne hurtigere.
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