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CYBERTRUSLEN SOM GRUNDVILKAR

Trusselsvurdering

Cybertruslen

mod Danmark
2025

Mcwsntar o FEIG

”Med digitaliseringen og alle fordelene derved

99
fglger desvaerre ogsa en sarbarhed
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CYBERTRUSLEN MOD DANMARK

Formalskategorier Angrebstyper
Digital svindel
Cyberkriminalitet *  Datatyveri

Ransomware-angreb

Cyberspionage ' ¥ Datatyveri

Manipulation af OT
Cyberaktivisme *

DDas

Manipulation af OT
Wiper-angreb

Destruktive cyberangreb >

Cyber Terror »  Ingen kendte
eksempler
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Cybertruslen = kapacitet + intention

Der er ingen tegn pd en trussel. Der er ingen aktar, der bide har
kapacitet til og intention om angreb,/skadelig aktivitet.

En eller flere aktarer har kapacitet til og intention am angrab/skadelig
aktivitet. Men enten er kapaciteten eller intentionan eller begge dela

SAMSIK bruger denne skala for sandsynligheder i analyser: begraanseat.

synligt Muligt Sandsynligt Meget sandsynligt

En eller flere aktarer har kapacitet til og intention om angreby/skadelig
MIDDEL aktivitet. Men der er ikke indikationer pd specifik planlagning af an-
greb/skadelig aktivitet,

40-60% 60-90% >90%

En sandsynlighedsgrad er udtryk for et skgn, ikke en beregnet statistisk sandsynlighed.
"SAMSIK vurderer” svarer til “Sandsynligt”, medmindre en anden sandsynlighed er angivet.

En eller flere aktarer har kapacitet til og foretager specifik planlz2gning
af angreb/skadelig aktivitet, eller har allerede gennemfart eller forsagt
angreb/skadelig aktivitet.

Cer er enten oplysninger am, at en eller flere aktarer ivaerksaetter an-
MEGET H&J] greb/skadelig aktivitet, herunder aplysninger om tid ag mil, alier en ellar
flere aktorer iveerksaetter kontinuerligt angrebyskadelig aktivitet.
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RANSOMWARE-ANGREB
Meget sandsynligt

Alvorlige konsekvenser

Alle kan blive ramt

Primaert kriminelle hackere der angriber danske mal

Ofte i fglgeskab af datatyveri

tﬁr Styrelsen for
Samfundssikkerhed

02.12.2025 I 7



Datatyveri
Meget sandsynligt

= Stater stjaeler data med flere formal
» Udenrigs-, sikkerheds- og forsvarspolitik
> @konomiske og teknologiske interesser
> Forberedelse pa krig
= Kriminelle stjeeler data for at afpresse gkonomisk

» Begraenset hack-og-laek aktivitet fra aktivister
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DIGITAL SVINDEL
Meget sandsynligt

= Danskere rammes i stigende grad af svindel
= Rammer hele samfundet og har store omkostninger
= Udbredte former for svindel:

» Onlinehandel

> Kontaktbedrageri

> CEO-fraud
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DDoS-ANGREB
Meget sandsynligt

» Udfgres iseer af pro-russiske hackere
= En del af normalbilledet
» Begraensede konsekvenser

= Malet er at vaere til gene og skabe opmaerksomhed
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MANIPULATION AF OT
Muligt

»Koden var 1234«: For forste gang er dansk PST-sjefen: Mener russere sto Poland foiled cyberattack on big city's
vandforsyning blevet angrebet af prorussiske bak norsk dam-sabo tasie water supply, deputy PM says

hackere

By Reuters — Ny
Et lille vandveerk syd for Kege blev kort fer jul udsat for et hackerangreb, der fik rerene til at spreenge tre steder 1 april tok hackere styring over et damanlegg i Bremanger. Ni kommer PST med ‘ A ‘ ‘ Aa ‘ | (‘: |
i scis] . . o va - — a . Y adva " August 14, 2025 4:38 PM GMT+2 - Updated August 14, 2025 L |
ibyen. En prorussisk hackergruppe tog @ren. Og vandvarket fik besog af fire mand fra FE, som advarer om nye opplysnmger om hvem de mener star bak. sl p o] P I O W

truslen mod vores vand.

° DEL ARTIKLEN 0 GIVARTIKLEN o GEM PA LAESELISTE

B KOBENHAVN
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WIPER-ANGREB
Muligt

= Seerligt Rusland udggr en trussel
» Ukraine har vaeret ramt af flere angreb
= Jkke udbredt i resten af Europa

= Ikke-statslige hackere udfgrer ogsa wiper-angreb
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TILSYN EFTER NIS2-LOVEN

Koordinering mellem myndigheder
e Samarbejde pa tveers af sektoransvarlige
myndigheder for at understgtte ensartede og
koordinerende tilsyn

Enhederne registrerer sig

e Klassificeres som vigtig eller vaesentlig ud fra sektor,
stgrrelse og kritikalitet

Tilsynstilrettelaeggelse

e Bade vigtige og veesentlige enheder: Reaktive
tilsyn ved indikationer pa lovbrud

e Vaesentlige enheder: Risikobaserede proaktive
tilsyn

tﬁr Styrelsen for
Samfundssikkerhed

Gennemfgrsel af tilsyn

e Kontrol af efterlevelse af NIS 2-loven gennem
fx data, dokument- og oplysningsindhentning,
audits, inspektion eller sikkerhedsscanninger

Proportionel opfgigning

e Bade vigtige og veesentlige enheder:
Dialog, anbefalinger, instrukser, pabud og
forbud, offentligggre afggrelser

e Vaesentlige enheder: Skaerpede
sanktionsmuligheder. Midlertidigt suspendere
certificeringer og godkendelser eller forbyde

ledelsen at udgve ledelsesfunktioner
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STYRELSEN FOR
SAMFUNDSSIKKERHEDS
SEKTORTILSYN

e Tilsyn med kommuner, staten, fremstillings- og
kemivirksomheder samt skibstrafiktjenester.

e Dialog fremfor sanktioner. Sanktioner anvendes, hvis
der ikke arbejdes aktivt med overholdelsen

e Enheder skal aktivt arbejde med deres cybersikkerhed
og overholdelse af kravene

e Lovmaessigt forpligtet til at anvende sanktioner,
hvis betingelserne er til stede

e Indtil for8ret 2026: Overholdelse af registreringspligten +
reaktive tilsyn

e Fra fordret 2026: Tilsyn med
cybersikkerhedsforanstaltninger
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RADGIVNING
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Radgivning

Bade myndigheder og virksomheder kan kontakte Radgivningen og fa hjzelp til at gge
niveauet af deres cybersikkerhed.

Radgivning Oplaeg Workshops Spilsessioner Table-top exercises
Situations- og Cyber-, fysisk- og Fx risikovurderinger, Risikostyring, Fx beredskab
kundespecifik forsyningssikkerhed beredskabsplaner, mv. beredskab og adfeerd

samt beredskab

raadgivning@samsik.dk
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HVOR KAN I FINDE YDERLIGERE VEJLEDNING?
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OM SAMSIK

Styrelsen for Samfundssikkerhed

BRUGT

Forberedt pa kriser NiS2Z Cybersikkerhed Tilskudspuljer Lokalt beredskab

Nyheder

Kampagne: N&r du kan klare dig selv, Smé virksomheder far hjzeIp til at handtere
hjeelper du dem, som ikke kan cyberangreb

25 november 2025 22. november 2025

Ny pagi fokus pé Et nyt og enkelt vaerktej skal hjzlpe smé og mellemstore
hjemmeberedskab. Danmark star over for det mest alvarlige virksomheder med at handle hurtigt og kontakte relevante

tisiko- og trusselsbillede sid

nden verdenskr. aktarer, huls de rammes af et cyberangreb. Nir__

Styrelsen for Samfundssikkerheds besag i Mange overbelastningsangreb mod

https://samsik.dk/

Nyheder Omos Publikationer  Karrlere

Flere partiers hjemmesider ramt af DDoS-

angreb

7. november 2025

Styrelsen for Ssmfundssikkerhed er opmaerksom pé. at
nogle politiske partiers hjemmesider her til morgen har

vaeret util som falge af

National krisestyringsevelse samler 100

sen for Nyneder  Omes  Publikstioner  Karriers
mfundssikkerhed

= NSZ

NIS 2

Formdlet med EU's Net- og Informationssikker irektiv (NIS 2) er at yderligere styrke og ensarte cybersikkerheden og
modstandsdygtigheden over for cybertrusler pa tvaers af EU for virksomheder inden for en lang reekke sektorer og for offentlige
myndigheder, som anses for at vaere kritiske for akonomien og samfundet.

Med NIS 2-loven Indf N
og myndigheder, NIS 2 stiller bl,a, krav om gennemferelse af
tering samt

styrker tilsyns- og héndheevelsesbefejelser,

Fa hjesIp til at vurdere, om din virksomhed er
v s omfattet af NIS 2

spargsmél og veJledninger am NIS 2-loven, som er relevant for samtiige

Pa

sekiarer, Virksomheder kan f hjzelp til at vurdere, fvorvidt de er omfattet af NIS

2-loven med veerktoj

IS2tjek dk
Indholdet pa denne side opdateres labende.

L

. 4 || .
Registrering af enheder l | | m
-:a?_ AIC A ?.‘.-.. " ||I\||||”“I 1 |

https://samsik.dk/nis2/

Cybertruslen mod Danmark: https://samsik.dk/wp-content/uploads/2025/11/Cybertruslen-mod-Danmark-2025.pdf

Trusselsvurderinger per sektor: https://samsik.dk/kategori/trusselsvurderinger/

NIS 2 vejledninger: https://samsik.dk/nis2/nis-2-vejledninger/

Kontakt

Cyberforsvar der virker: https://www.cfcs.dk/globalassets/cfcs/dokumenter/vejledninger/-cyberforsvar-der-virker-2023-.pdf
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